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Bidrag fra Region Nordjylland til ministerredegørelse til 
Statsrevisorerne om regionernes cybersikkerhed  
 

Indenrigs- og Sundhedsministeren skal afgive en redegørelse til Statsrevisorerne om Rigsrevisio-
nens beretning nr. 9/2024 om regionernes beskyttelse af sundhedsdata mod cyberangreb. I den for-
bindelse indhentes udtalelser fra regionsrådene, herunder Region Nordjyllands Regionsråd. I Rigsre-
visionens beretning, og i Statsrevisorernes bemærkninger hertil, er der fremhævet en række an-
mærkninger, som regionerne skal forholde sig til i deres udtalelser. Regionsrådene er således blevet 
bedt om at beskrive, om anmærkningerne er imødekommet og/eller om der er iværksat initiativer til 
at imødekomme dem. Derudover skal regionsrådene beskrive, hvornår de enkelte initiativer anses 
for at være gennemført.   

Nærværende udtalelse fra Regionsrådet i Region Nordjylland forholder sig, som ministeriet har an-
modet om, til de anmærkninger fra Rigsrevisionen, hvor regionen delvist opfylder pågældende krite-
rie. For Region Nordjyllands vedkommende drejer det sig om tre anmærkninger, som Regionsrådet 
kommenterer på nedenfor. Indledningsvist anføres en generel udtalelse fra Regionsrådet om revisi-
onen.  

Generel udtalelse 
I undersøgelsen kontrolleres i alt 14 kontrolmål, hvoraf Region Nordjylland efterlever kravene i 11 af 
kontrolmålene. På tre kontrolmål lever regionen kun delvist op til kriterierne i Rigsrevisionens un-
dersøgelse. 

Region Nordjylland imødekommer Rigsrevisionens anmærkninger på de tre kontrolmål, og Regions-
rådet ser anmærkningerne som et konstruktivt bidrag til fortsat at styrke beskyttelsen af sundheds-
data i regionen. Regionsrådet tager således Rigsrevisionens konklusioner til efterretning og betrag-
ter dem som en anledning til at løfte regionens allerede igangværende sikkerhedsarbejde yderli-
gere. 

Forløbet har fulgt velafprøvede standarder og processer i regionen, og revisionen er blevet vurderet 
som en givtig proces, der naturligt understøtter regionens strategiske fokus på cyber- og informati-
onssikkerhed som et fundament for en sikker og stabil drift af sundhedsvæsenet. 

De tre specifikke kontrolmål 
I Rigsrevisionens beretning påpeges som nævnt ovenfor tre kontrolmål, hvor regionen kun delvist 
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efterlever op til kriterierne i undersøgelsen. De tre kontrolmål og handlingsplaner fremgår af det føl-
gende afsnit.  

1. Har regionens segmenteret netværket? 
Rigsrevisionens undersøgelse viser, at regionen ikke har foretaget en tilstrækkelig segmen-
tering af de it-systemer med sundhedsdata, som vurderes, er kritiske for hospitalsdriften.  

Handlingsplan og deadline 
Regionen styrker netværksstrukturen og gennemfører et omfattende sikkerhedsprojekt, 
som imødekommer de segmenteringskrav, som Rigsrevisionen påpeger. Her bygger regio-
nen videre på en allerede eksisterende plan for omfattende segmentering. Derved sikres lø-
bende segmenteringstiltag for at styrke sikkerheden.  

Regionen har en planlagt og prioriteret rækkefølge af dette segmenteringsarbejde, hvor de 
mest kritiske systemer med sundhedsdata prioriteres først. Således vil alle regionens NIS-
systemer med sundhedsdata, der er kritiske for hospitalsdriften, være segmenteret inden 
udgangen af 2025.  

Segmentering af fysisk udstyr gennemføres i forbindelse med udflytning til Region Nordjyl-
lands nye hospital i “Hospitalsbyen”, hvor regionen flytter ud i et segmenteret it-miljø.  

Regionen har en tidsplan for segmentering på de resterende lokationer og applikationer, 
hvor en fuld segmentering vil være implementeret inden udgangen af 2027. 

2. Har regionen sikret, at PC’er, mobiltelefoner og tablets med adgang til sundhedsdata 
er sikkerhedsopdaterede? 
Rigsrevisionens undersøgelse viser, at regionen havde et mindre antal mobile enheder, som 
ikke kunne modtage sikkerhedsopdateringer.  

Handlingsplan og deadline 
Der er tale om 160 ældre enheder. De er nu begrænset til udelukkende at kunne tilgå ar-
bejdsrelevante systemer og hjemmesider, der er nødvendige for at understøtte den daglige 
arbejdsgang. Enhederne er dermed mindre udsat for sårbarheder i apps og inficerede hjem-
mesider.  

Enhederne udskiftes i 3. kvartal 2025.  

3. Har regionen gennemført regelmæssige restoretest af de elektroniske patientjourna-
ler?  
Rigsrevisionens undersøgelse viser, at regionen gennemførte regelmæssige restoretest af 
den elektroniske patientjournal, men det sikres ikke, at resultaterne bliver gennemgået sy-
stematisk.  

Handlingsplan og deadline 
Regionen har udarbejdet en proces, der sikrer, at der årligt bliver gennemført funktionel 
restoretest af produktionsmiljø på den elektroniske patientjournal samt at resultaterne bli-
ver gennemgået systematisk. Dette skal ses som supplement til de kvartalsvise tekniske 
restoretest, som regionen allerede gennemfører i en fast proces. 

Der gennemføres funktionel restoretest i første halvår 2025. Herefter vil en sådan test gen-
nemføres årligt i Region Nordjylland. 


